Les 4 (24 feb. 09)
Voor de mensen die het hier moeilijk mee hebben: deze stof is vermoed ik vooral ter illustratie en achtergrond, en geen examenstof.

Voor het begrijpen van de ICT staan er wel veel interessante verwijzingen in

Zie dokeos voor filmpke over hoe netwerk werkt

Op youtube vindt ge veel leuke filmpkes waar op eenvoudige wijze wordt uitgelegd hoe internet, informatica etc werkt

http://www.youtube.com/watch?v=qv0XCaUkfNk
http://www.youtube.com/watch?v=XO_lqlyvWws
http://www.youtube.com/watch?v=F2eaFOnXwiw&feature=related
Bedrijven gaan meestal beveiliging outscourcen
Er zijn interne en externe aanvallen

Extern

Cracker: wil gewoon binnengeraken

Hacker: wil controle

Script kiddies: mensen die open source (software die men kan herschrijven) van anderen gebruiken, zonder zelf enige kennis van hacken te hebben

Bvb Nasa 1000 hackers binnen per dag

Bvb Google heeft vrij veel informatie (bvb griep searches geven aan in welke gebieden er last van is)

Intern (werknemers)
Niets vermoedend, bvb werknemer heeft worm virus op zijn laptop, sluit die aan op intern netwerk, achter firewall. Of scripts (beveiligingscode) van interne server doorsturen naar externe (zodat die gemakkelijk kan binnenbreken)
Misnoegd, bvb informatie op memory stick zetten en buitenstappen. Bvb Ashlon (anti-terrorisme) dat ook werd gebruikt voor bedrijfsspionage, en wiens werknemers dit lekten. Of bewust lekken van informatie (via blackberry, palmtoptechnologie) om onderhandelingen onmogelijk te maken
Snoops, informatie wordt eens terloops bekeken. Bvb excel formulier met lonen in verkeerde map. Bvb hogent backup op servers over selectiecommissies

“Een beetje detective spelen op eigen netwerk”
Virussen

Vaak “patient 0” (= eerste slachtoffer, bij wie het begon) die iets fout heeft gedaan: verkeerde site, software, “crack” (programma’s om softwarebeveiliging te kraken)...
De meeste virussen zijn onschadelijk, bvb gewoon zichzelf vermenigvuldigen, of snelheid pc vertragen, voor de lol
Sommige doen echter bewust schade, bvb “I love you” virus, bewust alle video en foto corrupten (onleesbaar maken), zo NY Times alle foto’s kwijt, 6 miljard kost
· Firewall, even nuttig als laatste update: tegen nieuwe virussen weinig of geen weerstand, die evolueren veel te snel
· Bootsectorvirussen, verstoppen in bootfile (file dat Windows leest om op te starten) 

· Macrovirussen, bvb in Word Macro geeft ge alle word documenten dezelfde header of componeur. Deze feature kan misbruikt worden, bvb onmogelijk maken om te saven, “u bent te dom, Ludo”.

Andere aanvallen
Hoax: men legt u in de luren.

Bvb via mail, men zegt u “dat file in die map, dat is een virus”, maar dat is het eigenlijk niet.

Bvb via website, men stuurt u naar de fortis site en laat u uw gegevens invullen, maar het is eigenlijk een valse site, en zo verkrijgt men uw password of visa nummer

Dit kan men vaak zien aan het webadres: ipv fortis.be staat er fortisa.be of fortis.com etc... details waar we meestal niet op letten

Worms: zoekt via een open “poort” (= de verbinding met de server) andere pc’s, en vermenigvuldigd zich
Trojaans paard: virus verborgen in spelletje, ppt grappen... ziet er anders uit dan het is

Bufferoverflow: pc in de war brengen door dingen te vragen waar de pc niet weet hoe op te reageren, error model forceren, extra resources afzuigen door overload

Defacing: op netwerk voordoen als iemand anders, ip nummer (nummer dat ge krijgt als ge surft) veranderen (zodat de server verwart is en denkt dat ge iemand anders zijt)
Spoofing (lijkt op defacing, doen alsof ge iemand anders zijt)
· Email: Jimmy@hotmail.com, “gelieve examen van morgen door te sturen...”
· IP: ip vermommen (niet veranderen)
· Arp: server wijsmaken dat ge een andere ip zijt

· Dns: server nummer van bvb google

Backdooring: mensen die het programma schrijven verstoppen dingen in hun creaties, zodat ze er altijd op kunnen, of voor de mop. Bvb WarGames (film), robotarm space station (er eens mee zwaaien), flipperkast in Word, flight simulator in Excel
Verkennende aanvallen

· Sniffer: specifiek search programma op server, bvb voor visa kaart nummers
· Scanner: zoekt niet, kijkt alleen, bvb facebook accounts werkgevers

Passwordcrackers: in Windows staat het password steeds op dezelfde plaats, met dezelfde code. Dus als ge uw password vergeet kan men uw pc toch opstarten omdat men weet waar uw pc het bewaart, en met welke code het wordt beveiligd

Dos (denial of service), DdoS (distributed denial of service  = meerdere pc’s)
· Asp als webservice
Dit is het gebruik maken van webtaal om een server over te belasten, en zo controle te verwerven; details, niet belangrijk.

Spam (monthy python als oorsprong?): 5 miljoen dollar, 98% hogent mails worden geblockt als spam, in overige 2 % zit nog altijd spam
Spyware: vaak programmatje op website, bvb sinistere websites met grappige filmkes en moppen. Dat zal dan bvb de serial keys van alle Word installaties ter wereld verzamelen, om dan een keygen te creëren (software dat serial keys kan maken, en dus alle Word installaties gratis maakt, ipv de 100 euro die Microsoft er voor vraagt)
Social engineering: sociale status gebruiken om informatie te verkrijgen. Bvb kabinetmedewerkers geven zich uit als minister om mails te beantwoorden, of de dienst informatie Hogent vragen studenten om login om probleem op te lossen
Zo bekomt men via sociale functie gegevens en macht die men niet hoort te hebben
Beveiliging

Preventie: zorg dat het niet kan, virus scanner, firewall

Detectie: zorg dat ge het ziet

Reactie: doe er iets tegen (niet altijd even simpel, we negeren het vaak)
Beste oplossing blijft het maken van back up’s, zet al uw schoolwerk, foto’s etc op een cd of externe harde schijf

Preventie: toegangscontrole, check wie wie is, login met password

Encryptie: computers om ingewikkelde wiskundige codes te ontwikkelen, denk aan enigma-machine in de 2de wereldoorlog
Firewall: kijkt wat binnen- en buitenkomt

Anti-virus software: “avg” is aan te raden

Virtual private network (vpn): vanop afstand doen alsof ik binnen het netwerk ben

Intrusion prevention systems: controleert inbreker, bvb honey pot = valse server, zodat inbreker een “valse buit” heeft
Acces tokens: usb stick insteken, of pc werkt niet
Bvb digitaal pasword nodig om msn te kunnen gebruiken, België als standaard; meer extreem bekijkt men in de vs een “2de internet”, waar men alleen op kan met digitaal password
Biometrie: duimafdruk, retina, dna... lezers worden steeds goedkoper
