QR-codes

Checkjelinkje

Checkjelinkje

Ga veiliger online met Checkjelinkje

10K+ 3]
Downloads PEGI3 ©

Opgelet: niet 100% zaligmakend!!

In heel wat mails worden we uitgenodigd om te klikken op een link of een QR-code in
te scannen. De beste reactie is daar uiteraard niet op ingaan. Je weet immers vaak
niet waar men je naartoe zal leiden.

'Quishing' is een vorm van phishing waarbij oplichters valse QR-codes gebruiken om
je naar nepwebsites te leiden, je gegevens te stelen, je bankrekening leeg te halen,
of malware te installeren.

Met de app kan je zowel boven de link invullen als een QR-code inscannen.
Bij wijze van voorbeeld toonde ik twee mails waarbij ik hieronder de link en de QRcode
bezorg:

https://mpnsmpns.info
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Goed dat je dit checkte

Deze link was onveilig. Bescherm ook

de mensen om je heen tegen onveilige
links, door de Checkjelinkje-app door

te sturen.

< Deel de app
In beide gevallen krijg je na het scannen deze waarschuwing:

Een andere zaak waarvoor we toch ook moeten opletten is het gebruik van verkorte
verwijzingen naar een website: Bitly is een populaire dienst voor het verkorten van
URL's (webadressen), het creéren van QR-codes en het beheren van links.

Ik bezorg je hierbij een voorbeeld uit een nummer van Test-Aankoop:
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Onze tips om je online
privacy te heschermen

o

Testaankoop connect 60 « 25

Je krijgt bij het scannen van Checkjelinkje volgend resultaat:

Je checkte
https://bit.ly/44fFJhf

Hier kom je uit

https://www.test-
aankoop.be/familie-
prive/privacy/tips?
utm_source=papermag_varia&utm_
medium=qr-
code&utm_campaign=tc60

Je ziet dus de verkorte versie (bit.ly) maar ook de verwijzing naar de volledige link
naar Test-Aankoop.

Om de doorverwijzing te zien, kan je ook een goede QR-Code scanner gebruiken.
Ik raadde deze aan:



Andere bar-code en qr-codescanners.

QR & Barcodescanner

Gamma Play
Bevat advertenties

De snelste QR en Barcodescanner.
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Bij het openen kan je onmiddellijk
een barcode of een gr-code o

scannen. EHE
Na scannen met bovenstaande
app van nevenstaande QR-code
(zelfde als hierboven) krijg je dan
dit scherm

=*% Onze tips om je online

privacy te beschermen
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https://bit.ly/44fFJhf

Doorverwijzing : https:/www.test-aankoop
.be/familie-prive/privacy/tips?utm_source=
papermag_varia&utm_medium=qr-code&utm

campaign=tc60
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Tips | Privacy | Testaankoop

Wat biedt deze app?

Links boven heb je de menu knop met 3 streepjes.




Scannen

Afbeelding
scannen

Favorieten

Geschiedenis

Mijn QR

QR maken
Instellingen
Delen

Onze Apps

Advertenties
verwijderen

Afbeelding scannen : een opgeslagen (uit galery, google foto’s ...) bar of gr-code lezen

Geschiedenis : overzicht van gelezen codes.
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Geschiedenis X

Vandaag

Contact
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EAN_13
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Product %

EAN_13 +
5063270101631 <2

Product b
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Klik op 3 puntjes rechts van een product. Er verschijnen
rechts een 6-tal knoppen.
verwijderen van de scan

delen of downloaden als tekst,

en naam toevoegen,

Klik op de 3 puntjes helemaal bovenaan om voor de hele geschiedenis het zelfde te doen als
hierboven /in één keer verwijderen , downloaden of delen.

Klik links van de drie puntjes om in de geschiedenis een selectie door te voeren.



Mijn QR : om een persoonlijke gr aan te maken

QR maken : om andere codes te maken : voor alle mogelijkheden zie hieronder.

QR maken

B Inhoud van klembord
@ URL
T Platte tekst

Contact

Do

8 E-mailadres

[ Sms-adres

© Geografische codrdinaten
. Telefoonnummer

Kalendar

Consulting meets
i P> tech muscle

Do

Wi-Fi

Mijn QR

Andere typen

EAN_8

EAN_13

UPC_E

UPC_A

CODE_39

CODE_93

CODE_128

ITF

PDF_417

CODABAR

DATA_MATRIX

AZTEC

Instellingen

Instellingen

Kleurenschema

oe8 ae

Thema
Systeemstandaard

Piepen O
Trillen O
Kopiéren naar klembord O
URL-info
Probeer meer informatie over URL's
op te halen

Batch scan-modus

Instellingen

Batch scan-modus

Optie toevoegen voor batchscan om
scherm te scannen

Automatisch scherpstellen

Aanraak focus

Enkel beschikbaar als de
autofocusoptie aanstaat.

Dubbele items bewaren

Aangepaste actie

Voeg een optie toe om naar uw eigen
URL te linken

Gebruik in-app-browser

Voeg scans toe aan de
geschiedenis

NrnAan Aantarmaticnh 1ID] 'a

Instellingen
Voeg een optie toe om naar uw eigen
URL te linken

Gebruik in-app-browser

Voeg scans toe aan de
geschiedenis

Open automatisch URL's

Automatisch websites openen na het
scannen van QR met URL

Privacybeleid

Camera
Camera 1 - aanbevolen

Zoekmachine
Standaardwaarde apparaat

Zoeken op land

O

Delen : om de app met contacten te delen
Onze apps = advertentie

Advertenties verwijderen : pro versie , dus betalend.



'EAN' staat voor 'European Article Numbering'

Hoe lees je een EAN-code?

De eerste twee cijfers geven het land van herkomst

aan, zoals 84 voor Spanje. De volgende vijf cijfers
identificeren het bedrijf dat het product heeft
vervaardigd. De cijfers van positie acht tot twaalf
verwijzen naar het specifieke artikel. Het laatste

cijfer is een controlecijfer

54100001 23459

EAN_8 : Het kan voorkomen dat de EAN-13 niet past omdat het product te klein is, zoals
een pakje kauwgum.

8712"3456

EAN_13

De Europese artikelnummering, ook GTIN-13 of EAN-13 genoemd, is een systeem voor het
nummeren van artikelen en voor de bijbehorende streepjescode, dat wereldwijd wordt
toegepast in winkels ten behoeve van kassa-afhandeling en voorraadadministratie. GTIN staat
voor Global Trade Item Number, 13 is het aantal cijfers.

EAN-13

234567"830128™



PDF staat voor Portable Document Format

PDF_417
PDF417 is een gestapeld lineair barcodeformaat dat wordt gebruikt in een verscheidenheid
aan toepassingen, zoals transport, identificatiekaarten en voorraadbeheer.

1

DATA_MATRIX

Een Data Matrix is een tweedimensionale (2D) code, opgebouwd uit zwarte en
witte vierkante cellen, die zeer compact grote hoeveelheden informatie (tot 3116
numerieke of 2335 alfanumerieke tekens) kan opslaan. Ze worden vooral gebruikt
in de logistiek, gezondheidszorg en elektronica, vaak als GS1-standaard, vanwege
hun hoge betrouwbaarheid en scanbaarheid op kleine oppervlakken.

meer info op : https://nl.onlinetoolcenter.com/blog/What-is-a-Data-Matrix-
Code-and-How-to-Generate-it.html

Data_matrix : volle lijn links en onderaan .

R-code : 3 blokjes op de hoeken (niet rechts onderaan)

Data Matrix Code QR Code

Hieronder nog een 4-tal gr-codes.

Links een schermafdruk na scanning met qr-en barcodelezer.

Rechts een schermafdruk na scanning met checkjelinkje.

Let goed op de verschillen : vergelijk de rode ellipsen en de gele ellipsen !!!
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Scannen

URL
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https://qr.link/8alPUqg
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Browser Delen Kopiéren
openen

URL

QR_CODE

tps://medianot.be
/MediaOnline/42939/37411
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Browser Delen Kopiéren
openen
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Hier kom je uit
https://www.standaard.be/p
uzzels

Dit moet je weten

Dit is een
gevestigde
iy domeinnaam

Het domeinnaam is al
geruime tijd actief.

De link gebruikt
Solt

ﬁ Maar dat zegt niets over de
betrouwbaarheid van de
website zelf.

https://medianot.be/MediaOnli
ne/42939/3741

Hier komije uit
https://www.biddit.be/nl/cat
alog/detail/292465

Dit moet je weten

Dit is een
gevestigde
1 domeinnaam

Het domeinnaam is al
geruime tijd actief.

De link gebruikt
SSL

& Maar dat zegt niets over de
betrouwbaarheid van de
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Hier kom ie uit
itps://www.jobat.be/nl/jebal
ert?
utm_source=mediahuis&utm
_medium=marketing&utm_ca
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Jobs opma streeks in je
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Dit is een
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Het domeinnaam is al
Browser Delen Kopiéren geruime tijd actief.

openen

—Je checkte
< https://l.ead.me/bedO0h
Hier kom je uit
nttps://www.jobat.be/nl/art/
meest-recente-artikels?

utm_campaign=print&utm_m
edium=jobatkrant&utm_sour

URL ce=print&utm_term=Artikelp
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Browser Delen Kopiéren geruime tijd actief.
openen

Het s duidelijk dat de app “checkjelinkje” meer informatie geeft over de qr-code dan de app
“QR- en barcodelezer”



Nog een voorbeeld
QR- en barcodescanner Je checkte

checkielinkje { https://etn.gg/2 L8v®

Hier kom je uit
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Dit moet je weten

De link is
waarschijnlijk
gevaarlijk

0 De kans is groot dat het
om een gevaarlijke link
gaat. Bezoek de link niet
zelf.

De link gebruikt

SSL
LI PTO'N ﬂ Maar dat zegt niets over de
Tens ancl Znfosions betrouwbaarheid van de
website zelf.

mmoul((vom\?wmoa( De Iink is niet




negatief bij Google
i Safe Browsing
bekend

Maar blijf voorzichtig.

O
Goed dat je dit checkte

Deze link was onveilig.
Bescherm ook de mensen om
je heen tegen onveilige links,
door de Checkjelinkje-app
door te sturen.

< Deel de app

Blijf altijd alert
Checkjelinkje kan een boel
malafide websites feilloos




test vergelijking van de streepjescode

een foto van een streepjescode, daaronder de code aangemaakt met de app en als derde de
code aangemaakt met een gratis codemaker op de computer.
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