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1 
informatie virtuele omgeving

info debian systeem gedaan
	· http://dedoimedo.com/computers/virtualbox-guest-addons.html
lees intro : HOST activatie knop, default RIGHT CTRL 
devices :  default RIGHT CTRL + HOME
· AZERTY – Belgisch keyboard
QWERTY – Verenigde Staten keyboard


loadkeys /usr/share/keymaps/i386/qwerty/
http://wiki.debian.org/Keyboard

· bridged netwerk

· user
password
kris
kris
root
rootroot


· TIP : <SHIFT > + PGUP / PGDN

· WinSCP :: Free SFTP and FTP client for Windows
in combinatie met putty
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2 sudo - uitvoeren 

om een gebruiker voldoende rechten te geven om via het commando  sudo  de  root  rechten te bekomen moet deze tot de sudoers groep behoren
(zie eventueel ook ref  14.  likewise – Active Directory   blz 24)

	adduser <username> sudo
visudo

…

<username> ALL=(ALL:ALL) ALL
	root
  toevoegen
export EDITOR=”vi”



3 apt-get - software 
Het installeren van software, packages wordt op een debian systeem gedaan door


	apt-get update
	root

	apt-cache search dchp 

…

dhcp3-server

…

isc-dhcp-server

…
	zoeken naar een bepaalde software dchp


	apt-cache showpkg 


<isc-dhcp-server>
	toont de vereiste packages voor deze package

	apt-get install <isc-dhcp-server>

bevat de lijst van bronnen

/etc/apt/sources.list
	remove   verwijderen

--purge  verwijderen van bijhorende config files
-s   simulate


4 
netwerk

basis vereisten om te kunnen werken op het netwerk.

REF :
man ifconfig, route, resolv.conf
http://wiki.debian.org/NetworkConfiguration#Setting_up_an_Ethernet_Interface
http://www.debian.org/doc/manuals/debian-reference/ch05.en.html

[image: image3]
4.1 ethernet interface

Gemaakte veranderingen dienen te gebeuren in de configuratie files. Anders zijn deze slechts tijdelijk tot de volgende reboot, want dan worden deze originele configuratie files terug opnieuw ingelezen.

Het is mogelijk om via het commando ifconfig de interfaces configuratie aan te passen (tijdelijk).

/sbin/ifconfig eth0 192.168.1.17
/sbin/route add default gw 192.168.1.1
ip address show

ip address add 192.168.1.17/24 brd + dev eth0
ip address del 192.168.1.17 dev eth0

ip -s link show interface-name
ip -s link show eth0
ip -s link show ppp0
· lo : loopback interface, used to access local services such as proxy or webserver http://127.0.0.1/

· eth0 : the first Ethernet interface connected to network switch or router

· ra0 : the first wireless interface

· ppp0 :the first point-to-point interface, used to connect via VPN or dial up service
De interfaces configuratie file is terug te vinden   /etc/network/interfaces
	auto lo

iface lo inet loopback

auto eth0
allow-hotplug eth0

iface eth0 inet dhcp
	auto lo

iface lo inet loopback

auto eth0
allow-hotplug eth0

iface eth0 inet static


address 192.168.1.17

netmask 255.255.255.0

gateway 192.168.1.1

network 192.168.1.0

	
	
# dns-* options are implemented by the 

# resolvconf package, if installed

dns-domain example.com

dns-nameservers 192.168.1.1




Om deze verandering actief te maken, dient natuurlijk desbetreffende daemon te worden herstart


/etc/init.d/ networking restart 
 of 


service networking restart
ifconfig –a
geeft al de interfaces en hun status weer

route  –n
geeft de routes als ook de gateways weer

netstat –nr

of via het commando
route -n

Kernel IP routing table


Destination   Gateway        Genmask       Flags Metric Ref Use Iface


127.0.0.0     *              255.0.0.0     U     0      0     2 lo


192.168.1.0   *              255.255.255.0 U     0      0   137 eth0


default       192.168.1.1
0.0.0.0       UG    1      0    36 eth0
voor subinterface van een interface dient gewoon hetzelfde te gebeuren als bij een andere netwerk interface 

	auto eth0:0
allow-hotplug eth0:0

iface eth0 inet dhcp
	auto eth0:0
iface eth0:0 inet static


address 192.168.22.10


netmask 255.255.255.0


gateway 192.168.22.1


REF :
https://billing.dediserve.com/index.php?/knowledgebase/article/27/configuring-an-ip-with-debian/ - interfaces ***
http://www.kutukupret.com/2008/07/22/debian-ubuntu-network-configuration/ - interfaces
http://www.kutukupret.com/2008/08/01/vlans-on-linux/ - interfaces VLAN ***
http://www.cyberciti.biz/faq/howto-configuring-network-interface-cards-on-debian/ - ip / ifconfig ***
4.2 DNS configuratie
Om op het netwerk te kunnen surfen is een nameserver noodzakelijk (DNS) .

De configuraties voor de DNS bevinden zich in de configuratie file 
/etc/resolv.conf
nameserver 192.168.1.1

nameserver 12.34.56.79

Deze configuratie mag niet meer worden aangepast wanneer het programma  resolvconf  is geïnstalleerd dan wordt  /etc/resolvconf/run/resolv.conf   automatisch gegenereerd en is   /etc/resolv.conf  hieraan gelinkt, via een symbolic link.
Indien ondanks dit programma toch nog met een static address zou worden gewerkt, dan kunnen de dns-* options worden toegevoegd.
Om deze verandering actief te maken, dient natuurlijk desbetreffende daemon te worden herstart


/etc/init.d/networking restart 
 of 


service networking restart
5 
webserver - apache
	apt-get install <apache2>
	root


De configuratie file /etc/apache2/apache2.conf
TEST : door te surfen naar dit IP-ades (let op de settings van het netwerk van virtual box)
6 permissies

6.1 algemeen

Om een file in een directory te kunnen toevoegen, moet de gebruiker rechten hebben om in die directory te mogen schrijven; w, nu om een file te mogen deleten gelden dezelfde regels. Om dit te voorkomen wordt gebruik gemaakt van de sticky bit, zodat enkel de owner of de root deze kan deleten.
Nu om de inhoud van de directory te kunnen doorzoeken dient de x-bit eXecutable of searchable te zijn; dwz dat de onderliggende files en subdirectories niet toegankelijk zijn, je kunt de inhoud van de directory bekijken maar niet bepalen welk type file,  … ls  zal hierop ook niet werken. 
Er zijn verschillende soorten type files, wordt weergegeven in de 10de bit.
	
	USER
	GROUP
	OTHER

	-
	rwx
	rwx
	rwx

	-
regular file.

b
block special file (stored in /dev). 
c
character special file (stored in /dev).
	· r 
: the file is readable; if - it is not readable.

· w
: the file is writable; if - it is not writable.

· x
: the file is executable or the directory is searchable

	d
directory.
	
	exec
	setuid
	exec
	setgid
	

	l
symbolic link.
	· S
	not
	setuid
	not
	setgid
	

	p
FIFO.
	· s
	exec
	setuid
	exec
	setgid
	

	d
directory.
	
	setuid = 4 000
set-user-ID mode
setgid = 2 000
set-group-ID mode sticky = 1 000
sticky bit

	exec
	search

	l
symbolic link.
	· T
	
	not
	search

	p
FIFO.
	· t
	
	exec
	search


6.2 umask

	umask

	$ umask

0022

$ umask -S

u=rwx,g=rx,o=rx


waarde wordt bij gehouden in de  /etc/profile en ~/.bashrc   file.
umask is een *nix shell built-in command dat automatisch de file permissies voor nieuw aangemaakte files en directories bepaalt.
Het umask command werkt als een  masking, deze set de permissies die niet toegelaten zijn.
	
	
	
	
	symbolically

	
	
	owner
	group
	other

	umask:
	
	027
	  
	---
	-w-
	rwx

	NOT umask:
	NOT(027) =
	750
	  
	###
	#-#
	---

	


	New files
	
	
	
	
	
	

	initial file permission:
	
	666
	   
	rw-
	rw-
	rw-

	complement of umask:
	NOT(027) =
	750
	   
	rwx
	r-x
	---

	

	resultant file permission:   
	750 AND 666 =
	640
	  
	rw-
	r--
	---

	


	New directories
	
	
	
	

	initial directory permission:
	
	777
	   
	rwx
	rwx
	rwx

	

	complement of umask:
	NOT(027) =
	750
	   
	rwx
	r-x
	---

	resultant directory permission:
	750 AND 777 =
	750
	   
	rwx
	r-x
	---

	
	
	
	
	
	
	


6.2.1 sticky bit

Sticky bit wordt voornamelijk gebruikt op mappen, om verwijderen van een map en de inhoud ervan door andere gebruiker te vermijden. Ondanks dat de andere gebruikers ook de nodige schrijfrechten hebben.
 
Als de Sticky bit is ingeschakeld op een map, kan de map enkel verwijderd worden door de eigenaar van de map en de super user (root). Dit is een veiligheidsmaatregel om de verwijdering van kritische mappen te voorkomen ondanks dat andere ook de nodige rechten hebben.
	root 
mkdir /example 

chmod 5755 /example
ls -l /example

drwsr-xr-t 1 root root 4096 /example
kunnen geen bestanden worden toegevoegd
	root 
mkdir /example 

chmod ugo+rwxs /example

ls –ld /example

drwsrwsrwt 1 root root 4096 /example cd /example

	
	jan 
touch jan.txt

ls –l

-rw-r--r-- 1 jan root 4096 jan.txt

	
	piet 
touch piet.txt

ls –l

-rw-r--r-- 1 jan root 4096 jan.txt

-rw-r--r-- 1 piet root 4096 piet.txt

	root
	jan / root  & piet : eigenaar & root kunnen dit wel

	chmod ugo+rwxs /example

ls –ld /example


drwsrwsrwx 1 root root 4096 /example
	rm piet.txt

ls –l

-rw-r--r-- 1 jan root 4096 jan.txt

	root
	jan niet / root  & piet : eigenaar & root kunnen dit wel

	chmod o+t /example
ls –ld /example


drwsrwsrwt 1 root root 4096 /example
	rm piet.txt


rm cannot remove ‘jan.txt’ : operation 

not permitted

ls –l

-rw-r--r-- 1 jan root 4096 jan.txt

-rw-r--r-- 1 piet root 4096 piet.txt


REF :
http://articles.slicehost.com/2010/7/17/umask-and-unusual-file-permissions-and-types - toestemmingen ***
http://www.cyberciti.biz/faq/explain-the-nine-permissions-bits-on-files/ - rechten, sticky bit, soorten files *
7 samba-server

	apt-get install <samba>
	root


Om de configuratie van de samba te testen gebruik het programma  testparam 
voor meer informatie zie de configuratie file /etc/samba/smb.conf of  man smb.conf

testparm -s /etc/samba/smb.conf > /etc/samba/smb.conf.master
	-v
	verbose : alle niet gebruikte options


REF :
http://wiki.debian.org/SambaDomainController - samba ***

7.1 1ste configuratie : iedereen

gewoon de samba share voor iedereen toelaten, eerst de share mappen aanmaken rekening houdend met de bevoegdheden :
· data – lezen

· tijdelijk – lezen & schrijven

/shares/:

total 24

4 drwxr-xr-x  6 root root 4096 Nov 29 17:20 .

4 drwxr-xr-x 23 root root 4096 Nov 29 16:07 ..

4 drwxrwxrwx  2 root root 4096 Nov 29 18:49 data
4 drwxrwxrwx  2 root root 4096 Nov 29 18:50 tijdelijk

de configuratie file /etc/samba/smb.cfg aanpassen, nadien herstarten met 
 
/etc/init.d/samba  restart 
 of 


service samba  restart
####### Authentication #######

# "security = user" is always a good idea. This will require a Unix account

# in this server for every user accessing the server. See

# /usr/share/doc/samba-doc/htmldocs/Samba3-HOWTO/ServerType.html

# in the samba-doc package for details.

 # gewoon sharen

    security = share
 # ingelogde users

 #  security = share
#======================= Share Definitions =======================

[data]


comment = DATA - lezen

path
= /shares/data


guest ok = yes
#
is niet cummuleerbaar met guest
#
valid users = jan

#
valid users = @users

#
force group = users

## file creating mask

create mask = 0700

## directory creating mask
  
directory mask = 0700


writable = no
#
readonly = yes
   browseable =  yes

[tijdelijk]


comment = TIJDELIJK - lezen & schrijven

path
= /shares/tijdelijk


guest ok = yes

#
valid users = @users

#
force group = users


create mask = 0775

  
directory mask = 0775


writable = yes
   browseable =  yes

7.2 2de configuratie : jan en piet

	useradd <username>
	root


nu met twee aangemaakte users, jan & piet :

· data – lezen 
jan heeft ook schrijf-rechten

· tijdelijk – lezen & schrijven

· en een eigen directory voor de users met de nodige privacy rechten

/shares/:

total 24

4 drwxr-xr-x  6 root root 4096 Nov 29 17:20 .

4 drwxr-xr-x 23 root root 4096 Nov 29 16:07 ..

4 drwxrwxr-x  2 jan  jan  4096 Nov 29 18:49 data

4 drwxrwxrwx  2 root root 4096 Nov 29 18:21 jan

4 drwxrwxrwx  2 root root 4096 Nov 29 17:45 piet
4 drwxrwxrwx  2 root root 4096 Nov 29 18:50 tijdelijk

de users toevoegen aan de samba database 
	smbpasswd  -a  <username>
	root


de configuratie file /etc/samba/smb.cfg aanpassen, nadien herstarten met  

/etc/init.d/samba  restart 
 of 


service samba  restart
	####### Authentication #######

…

 # ingelogde users

    security = share
#======================= Share Definitions 

[data]


comment = DATA - lezen

path
= /shares/data


#
valid users = jan  

## dan kan piet niet meer de inhoud bekijken


## vandaar dat de rechten van data aangepast


## zodat jan er kan inschrijven 


valid users = @users
#
force group = users


## zoals bij de andere permissies duidt


## 0700 op dat enkel de owner kan aanmaken


create mask = 0700

  
directory mask = 0700


writable = yes
   browseable =  yes

[tijdelijk]


comment = TIJDELIJK - lezen & schrijven

path
= /shares/tijdelijk


guest ok = yes


…

	[jan]

comment = JAN


path = /shares/jan


guest ok = no


valid users = jan


create mask = 0775


directory mask = 0775


writable = yes


browseable = yes

[piet]

comment = PIET


path = /shares/piet


guest ok = no


valid users = piet


create mask = 0775


directory mask = 0775


writable = yes


browseable = yes


8 
DHCP

	apt-get install <isc-dhcp-server>
	root


De configuraties voor DHCP bevinden zich in de configuratie file /etc/dhcp/dhcpd.conf
De DHCP-server (master of alleen) dient  authoritative  te zijn, zodat de client verplicht wordt de gegevens bekomen door deze server te gebruiken.

De tijd is zeer belangrijk bij DHCP, zeker wanneer er meerdere DHCP-servers zijn geconfigureerd ivm de timestamps.
# If this DHCP server is the official DHCP server for the local

# network, the authoritative directive should be uncommented.

authoritative;
…

## Normal DHCP parameters

option domain-name              "network.athome.";

option domain-name-servers      192.168.0.60, 192.168.0.1;

option ntp-servers              192.168.1.60;

option ip-forwarding            off;

default-lease-time              600;

max-lease-time                  7200;

authoritative;
## Subnet definition

subnet 192.168.1.0 netmask 255.255.255.0 {


range 192.168.1.20 192.168.1.25;


#Gateways and DNS servers 


option routers 192.168.1.1;


option domain-name-servers 192.168.1.1; 

## Static Host Mappings

host staticSERVER { 


hardware ethernet 00:00:00:00:00:00; 


fixed-address 192.168.17; 

}

}
Om deze verandering actief te maken, dient natuurlijk desbetreffende daemon te worden herstart


/etc/init.d/isc-dhcp-server restart 
 of 

service isc-dhcp-server restart
opvolgen van de het proces DORA kijk in de log files


tail –f /var/log/messages
REF :
http://www.madboa.com/geek/dhcp-failover/  - dhcp, failover ***
http://www.randombugs.com/linux/linux-isc-dhcp-server-failover-debian-ubuntu.html - dhcp ***
http://www.randombugs.com/linux/linux-isc-dhcp-server-dynamic-dns-updates-debian-ubuntu.html – dns, ddns, dhcp, failover ***
9 
DNS - BIND
	apt-get install bind9
	root


9.1 algemeen

BIND (Berkeley Internet Name Domain) is de meest gebruikte DNS-server-software, werd ontwikkeld aan de Universiteit van Californië, Berkeley.

De configuraties voor DNS bevinden zich in de configuratie file /etc/bind/named.conf
waar andere config files worden geincluded oa
· /etc/bind/named.conf.default-zones
· /etc/bind/named.conf.local
· /etc/bind/named.conf.options
9.2 soorten records 

Er zijn verschillende soorten records; mail (MX), forward lookups (A), reverse lookups (PTR), aliases (CNAME) en overall zone definitions SOA records.
REF :
http://jasonk2600.wordpress.com/2009/12/30/debian-gnulinux-authoritative-dns-server/ - dns, forwarder, zone ***
http://www.linuxhomenetworking.com/wiki/index.php/Quick_HOWTO_:_Ch18_:_Configuring_DNS#DNS_Resource_Records

http://www.randombugs.com/linux/linux-isc-dhcp-server-dynamic-dns-updates-debian-ubuntu.html - dns, dhcp ***

9.2.1 SOA record

Een SOA record, START OF AUTHORITY, bevat technische informatie over de betreffende domein, DNS-server, 

· Class - IN 
toont het type van record; IN staat voor Internet of Intranet.

· TTL – 604800
De TTL bepaald de duur in secondes dat de record mag worden gecached door de client. Indien deze op 0 geset is, duidt erop dat het niet dient gecached te worden. $TTL als de zone default TTL

· nameserver
De naam van de master server
pie.lan.
zone domain naam

· email
Het e-mailadres van de beheerder, met de apenstaart vervangen door een punt
admin.pie.lan. 
e-mail adres  admin@pie.lan.
· serial
Dit is het serienummer van de zonefile. Wanneer het serienummer verhoogd wordt, zal de master de zonefile opnieuw inlezen na een reload, en de slaves zullen een zonetransfer doen. 

· refresh
Dit is het tijdsinterval waarin een slave DNS-server bij de master controleert of het serienummer verhoogd is.

· retry
Als de masterserver onbereikbaar was bij de laatste controle van het serienummer, dan gaat de slave opnieuw proberen na dit tijdsinterval

· expire
Als de masterserver zo lang down is geweest als aangegeven in expire, dan verwijdert de slave de gecached zone informatie.
· minimum
Negative caching 
Wanneer er een ondervraging gebeurt naar een niet bestaand subdomain, resulteert dit in een NAME ERROR = NXDOMAIN, en zal dit bepalen hoe lang dit moet gecached worden door de ondervrager.  RR – resource record
RFC 2308 (in BIND 9) wordt de $TTL als default TTL gebruikt voor de niet bestaand subdomain response die door de ondervrager wordt gecached.
Bepaald het aantal secondes een ‘domain name’ lokaal wordt gecached , voordat deze vervalt en terug opnieuw door een authoritative nameserver geupdate moet worden, of terug opnieuw een ondervraging toestaat.
9.2.2 NS record
Een NS record, NAME SERVER, geeft aan welke DNS servers authoritative zijn voor een (sub)domein.

@
IN
NS
server.pie.lan.
9.2.3 A record

Een A record, ADDRESS, bevat informatie om een naam om te zetten naar een ip-adres.

www
IN
A
192.168.1.17
9.2.4 CNAME record
CNAME records, Canonical name, worden vaak bij dynamische IP's gebruikt. Als het IP van de server verandert, dan moet er slechts één record worden gewijzigd, nl het A-record.

Wordt vooral bij virtuele hosts op een server gebruikt, bvb hostingsfirma’s. Maakt het mogelijk om onder verschillende benamingen bereikbaar te zijn. 
	www
IN
A
192.168.1.17
server
IN
CNAME
www
ns1
IN
CNAME
www
	www.pie.lan.
IN
A
192.168.1.10
server.pie.be.
IN
CNAME
www.pie.lan.
ns1
IN
CNAME
www.pie.lan.


9.2.5 PTR record
Een PTR record, POINTER,  zet een IP adres om in een naam. 
Mail servers controleren (soms) of de afzender van een mailbericht een echte server is en niet een thuis-computer is, dat door een virus besmet is. Door de aanwezigheid van een PTR record kan de ontvangende server weten of de zender wel een mailserver is: 

10.1.168.192.in-addr.arpa
IN
PTR
mail.pie.lan

10.in-addr.arpa
IN
PTR
www.pie.lan
Het IP adres wordt eerst omgezet in een naam (het DNS systeem werkt enkel met namen als keys).
9.2.6 MX record
Een MX record, MAIL EXCHANGER,  is een record om aan te geven welke mailservers in welk domein draait.


pie.lan
IN
MX
10 mail.pie.lan

pie.lan
IN
MX
17 mx.pie.lan
Als er meerdere mail servers zijn, krijgt elke mailserver een verschillend voorkeursnummer.
De voorkeursnummer bepaalt de prioriteit van de mail-server, hoe lager het nummer hoe hoger de prioriteit.
Er dient voor elke mail-server een A record aangemaakt te worden die mail.pie.lan en mx.pie.lan omzet in een IP adres. 
Een CNAME is niet toegestaan, want een MX record is in feite al een soort CNAME.

9.3 records - configuratie

In  named.conf.options  worden oa de forwarder gegevens meegegeven. 

«DHCP-server»
 De configuraties voor DHCP met de juiste DNS gegevens moeten ook aangepast worden file   /etc/dhcp/dhcpd.conf
en natuurlijk de service herstarten

#option domain-name-servers 192.168.1.1; 


option domain-name-servers 192.168.1.10; 

Om deze verandering actief te maken, dient natuurlijk desbetreffende daemon te worden herstart


/etc/init.d/bind9 restart 
 of 

service bind9 restart
9.3.1 named.conf.options - configuratie

In  named.conf.options  worden oa de forwarder gegevens van de hogere level DNS-server(s) meegegeven.

	DNS 1: 
	172.23.0.106

	DNS 2: 
	172.23.0.104


options {

  forwarders {

    172.23.0.104;

    172.23.0.106;

  };

};

9.3.2 named.conf.default-zones - configuratie

hier worden twee verwijzingen in aangebracht, nl voor de zones (A ; van naam naar IP) en voor reverse zones (PRT; van IP naar naam)

/etc/bind/named.conf.default-zones 
zone "pie.lan" {


type master;


file "/etc/bind/master/master.pie.lan";

};

zone "1.168.192.in-addr.arpa" {


type master;


file "/etc/bind/master/192.168.1.rev";
};

In   named.conf.default-zones   worden gegevens van de verschillende zone(s) meegegeven.

9.3.3 resolv.conf - configuratie

Nu dient de DNS configuratie file ook worden aangepast namelijk naar zijn eigen ip-adres of loopback adres, daar de DNS-service van de router niet meer gebruikt wordt.

/etc/resolv.conf
9.3.4 
zone & reverse zone configuratie

	;

; BIND data file for ZONES

; etc/bind/master/master.pie.lan

;

$TTL
604800

@
IN
SOA 
pie.lan. admin.pie.lan. (




3

; Serial




604800

; Refresh


  

86400

; Retry




2419200

; Expire


 

604800
)
; Negative Cache TTL

;
@
IN
NS
server.pie.lan.
	;

; BIND data file for REVERSE ZONES

; etc/bind/master/192.168.1.rev

;

$TTL
604800

@
IN
SOA
pie.lan. admin.pie.lan. (




3

; Serial




604800

; Refresh


  

86400

; Retry




2419200

; Expire


 

604800
)
; Negative Cache TTL

;
@
IN
NS
server.pie.lan.



	www
IN
A
192.168.1.17
server
IN
A
192.168.1.17
ns1
IN
A
192.168.1.17
	17
IN
PTR
www.pie.lan.

; <DHCP clients – member zone>

	; 

OF  (beter)
	20
IN
PTR
dynamic1.pie.lan.

	www
IN
A
192.168.1.17
server
IN
CNAME
www

ns1
IN
CNAME
www
	21
IN
PTR
dynamic2.pie.lan.
22
IN
PTR
dynamic3.pie.lan.


9.3.5 testen v/d configuratie files
named-checkconf /etc/bind/named.conf
named-checkzone pie.lan /etc/bind/master/master.pie.lan 
named-checkzone 1.168.192.in-addr.arpa /etc/bind/master/192.168.1.rev

9.3.5.1 windows
«WINDOWS»
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IPv6 afzetten
C:\Users\kris.maussen>nslookup 192.168.1.17
Server:  www.pie.lan
Address:  192.168.1.17

Name:    www.pie.lan
Address:  192.168.1.17

C:\Users\kris.maussen>nslookup www.pie.lan
Server:  www.pie.lan
Address:  192.168.1.17

Name:    www.pie.lan
Address:  192.168.1.17
C:\Users\kris.maussen>nslookup server.pie.lan
Server:  www.pie.lan
Address:  192.168.1.17

Name:    server.pie.lan
Address:  192.168.1.17


9.3.5.2 linux
host www.pie.lan
www.pie.lan has address 192.168.1.17
host 192.168.1.17
17.1.168.192.in-addr.arpa domain name pointer 192-168-1-17.pie.lan.

	dig –x 192.168.1.17
dig @192.168.1.17 www.google.com
	–x
: reverse lookup
–4
: ENKEL IPv4
–t
: reverse lookup


REF :
http://www.madboa.com/geek/dig/
9.3.5.3 andere test  (ref  16.3  thuis netwerk)

DHCP0.pie.lan = 192.168.1.20
Windows

DHCP5.pie.lan = 192.168.1.25
Macintosh

WINDOWS

C:\Users\kris.maussen>nslookup DHCP5.pie.lan

Server:  www.pie.lan

Address:  192.168.1.17

Name:    DHCP5.pie.lan

Address:  192.168.1.25

C:\Users\kris.maussen>ping DHCP5.pie.lan

Pinging DHCP5.pie.lan [192.168.1.25] with 32 bytes of data:

Reply from 192.168.1.25: bytes=32 time<1ms TTL=64

Reply from 192.168.1.25: bytes=32 time<1ms TTL=64

Reply from 192.168.1.25: bytes=32 time<1ms TTL=64

Reply from 192.168.1.25: bytes=32 time<1ms TTL=64

Ping statistics for 192.168.1.25:

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

    Minimum = 0ms, Maximum = 0ms, Average = 0ms
SERVER
[image: image4.png]root@debian:/home/kris#

PING DHCPO.pie.lan (192.
from DHCPO.pie.
from DHCPO.pie.
from DHCPO.pie.
from DHCPO.pie.
from DHCPO.pie.
from DHCPO.pie.

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
~C

--- DHCPO.pie.lan ping statistics ---

ping DHCPO.pie.lan.

168.
1lan
1lan
1lan
lan
lan
lan

1.20) 56(84) bytes of data.

(192.
(192.
(192.
(192.
(192.
(192.

168.
168.

1.
1.
1
1
1
1

168

168.
168.
168.

20):

20):
.20):
.20):
.20):
.20):

icmp_req=:
icmp_re:

icmp_req: .
icmp_req=4 tt1=128 time=0.589 ms
icmp_re tt1=128 tim .42 ms
icmp_req=6 tt1=128 time=1.61 ms

6 packets transmitted, 6 received, 0% packet loss, time 5012ms
rtt min/avg/max/mdev =
root@debian: /home/kris#

PING DHCP5.pie.lan (192.
from DHCP5.pie.
from DHCP5.pie.
from DHCP5.pie.
from DHCP5.pie.
.pie.

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

from DH(

168.
lan
lan
lan
lan
1lan

0.589/2.217/5.420/1.523 ms
ping DHCP5.pie.lan.

1.25) 56(84) bytes of data.
(192.168.1.25):

(192.168.1.25):
(192.168.1.25):
(192.168.1.25):
1.25):

(19:

icmp_re tt1=64 time=2.34 ms
icmp_re tt1=64 time=3.41 ms
icmp_re tt1=64 time=2.10 ms
icmp_req=4 ttl=64 time=0.436 ms

icmp_re





10 
IPTABLES

10.1 ip_forward = 1
Eerst moet de FLAG om te kunnen forwarden worden geset, als root
Er zijn twee mogelijkheden : 

· via PROC

echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward
OF

·  activeren van forwarden uncomment de regel met net.ipv4.ip_forward=1, als root

/etc/sysctl.conf

   net.ipv4.ip_forward=1
sysclt  –p  /etc/sysctl.conf

actief maken 
10.2 algemeen
De iptable is opgebouwd uit verschillende tabellen; FILTER, NAT, MANGLE & RAW
Deze tabellen bevatten CHAINs die op hun beurt regels kunnen bevatten.
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BRON © http://www.adminsehow.com/2011/09/iptables-packet-traverse-map/ 
10.2.1 FILTER tabel
Is de default tabel van iptables 

· INPUT chain – binnenkomende pakketten naar de firewall, applicatie-laag

· OUTPUT chain – uitgaande pakketten van de firewall, lokaal gegeneerde packetten

· FORWARD chain – pakketten ontvangen op een NIC van de local server worden gerouteerd naar buiten op een andere NIC
# iptables -t filter –-list

of
-L
Chain INPUT (policy ACCEPT)
target     prot opt source               destination         

Chain FORWARD (policy ACCEPT)
target     prot opt source               destination

Chain OUTPUT (policy ACCEPT)
target     prot opt source               destination

10.2.2 
NAT tabel

Is de default tabel van iptables 

· PREROUTING chain – De pakket wijzigingen gebeuren vóór het routeren. Packet translation gebeurt onmiddellijk bij het binnenkomen op het systeem; het destination (bestemming) ip adres van de pakketten wordt aangepast naar een overeenstemmend ip-adres, route van de server - DNAT (destination NAT).

· POSTROUTING chain – De packet wijzigingen gebeuren na het routeren. Packet translation gebeurt voor het verlaten van het systeem; het source (bron) ip-adres van de pakketten wordt aangepast naar een overeenstemmend ip-adres. - SNAT (source NAT).
· OUTPUT chain – NAT voor uitgaande pakketten van de firewall, lokaal gegeneerde pakketten

	
[image: image6.png]Firewall/

NAT Server

Internet
192.02. 10.10.10.

DNAT————

&%,

S—
19202. 101010,





	192.0.2.1
	
	192.0.2.10
	10.10.10.10
	
	10.10.10.1

	DNAT
	
	
	
	
	
	
	

	S
	D
	
	S
	D
	
	S
	D

	192.0.2.1
	192.0.2.10
	►
	192.0.2.1
	192.0.2.10
	
	
	

	
	
	
	192.0.2.1
	10.10.10.1
	►
	192.0.2.1
	10.10.10.1

	SNAT


	
	
	
	
	
	
	

	S
	D
	
	S
	D
	
	S
	D

	
	
	
	10.10.10.1
	192.0.2.1
	◄
	10.10.10.1
	192.0.2.1

	192.0.2.10
	192.0.2.1
	◄
	192.0.2.10
	192.0.2.1
	
	
	


10.2.3 MANGLE tabel

Is de default tabel van iptables 

· INPUT chain
· OUTPUT chain
· FORWARD chain
· PREROUTING chain
· POSTROUTING chain
10.3 iptables - commando
iptables-save > firewall-config
iptables-restore < firewall-config
# iptables -L INPUT -n --line-numbers
Chain INPUT (policy DROP)

num  target     prot opt source               destination

1    DROP       all  --  202.54.1.1           0.0.0.0/0

2    ACCEPT     all  --  0.0.0.0/0            0.0.0.0/0           state NEW,ESTABLISHED 

Een regel tussen 1 en 2 toevoegen, enter:
# iptables -I INPUT 2 -s 202.54.1.2 -j DROP
# iptables -L INPUT -n --line-numbers
Chain INPUT (policy DROP)

num  target     prot opt source               destination

1    DROP       all  --  202.54.1.1           0.0.0.0/0

2    DROP       all  --  202.54.1.2           0.0.0.0/0
3    ACCEPT     all  --  0.0.0.0/0            0.0.0.0/0           state NEW,ESTABLISHED 
10.3.1 target
De firewall inspecteert elk IP packet rule per rule en probeert het te identificeren met een doel ‘target’ .

· ACCEPT

· DROP

· QUEUE

· RETURN

check de man page voor de volledigheid en correctheid
10.3.2 target extensions
	TARGET 
	DESCRIPTION 
	MOST COMMON OPTIONS 

	ACCEPT 
	· iptables stops further processing. 

· The packet is handed over to the end application or the operating system for processing 
	N/A 

	DROP 
	· iptables stops further processing. 

· The packet is blocked 
	N/A 

	LOG 
	· The packet information is sent to the syslog daemon for logging 

· iptables continues processing with the next rule in the table 

· As you can't log and drop at the same time, it is common to have two similar rules in sequence. The first will log the packet, the second will drop it. 
	--log-prefix "string"

Tells iptables to prefix all log messages with a user defined string. Frequently used to tell why the logged packet was dropped 

	REJECT 
	· Works like the DROP target, but will also return an error message to the host sending the packet that the packet was blocked 
	--reject-with qualifier

The qualifier tells what type of reject message is returned. Qualifiers include: 

icmp-port-unreachable (default)

icmp-net-unreachable

icmp-host-unreachable

icmp-proto-unreachable

icmp-net-prohibited

icmp-host-prohibited

tcp-reset

echo-reply

	DNAT 
	· Used to do destination network address translation. i.e.. rewriting the destination IP address of the packet 
	--to-destination ipaddress

Tells iptables what the destination IP address should be 

	SNAT 
	· Used to do source network address translation rewriting the source IP address of the packet 

· The source IP address is user defined 
	--to-source <address>[-<address>][:<port>-<port>]

Specifies the source IP address and ports to be used by SNAT. 

	MASQUERADE 
	· Used to do Source Network Address Translation. 

· By default the source IP address is the same as that used by the firewall's interface 
	[--to-ports <port>[-<port>]]

Specifies the range of source ports to which the original source port can be mapped. 


check de man page voor de volledigheid en correctheid
10.3.3 automatisch opstarten
Er zijn twee mogelijkheden : 

· Eerst moet de FLAG om te kunnen forwarden wordt geSET in het script, als root
Het script executabel maken en daarna toevoegen in de directory /etc/inet.d

chmod 744 /etc/init.d/scriptIPTABLES

Daarna via symbolic links te laten aanmaken voor de runlevels

update-rc.d scriptIPTABLES defaults
Zal warning outputs geven wegens ontbrekende informatie.


insserv

       insserv enables an installed system  init  script  (`boot  script')  by

       reading the comment header of the script, e.g.:

         ### BEGIN INIT INFO

         # Provides:          boot_facility_1 [ boot_facility_2 ...]

         # Required-Start:    boot_facility_1 [ boot_facility_2 ...]

         # Required-Stop:     boot_facility_1 [ boot_facility_2 ...]

         # Should-Start:      boot_facility_1 [ boot_facility_2 ...]

         # Should-Stop:       boot_facility_1 [ boot_facility_2 ...]

         # X-Start-Before:    boot_facility_1 [ boot_facility_2 ...]

         # X-Stop-After:      boot_facility_1 [ boot_facility_2 ...]

         # Default-Start:     run_level_1 [ run_level_2 ...]

         # Default-Stop:      run_level_1 [ run_level_2 ...]

         # X-Interactive:     true

         # Short-Description: single_line_description

         # Description:       multiline_description

         ### END INIT INFO
/etc/rc.#


voor voorbeelden
S### - start
K### - stop/kill


· De tweede manier is  door de configuratie toe te voegen in de configuratie file voor de netwerk interfaces 
toevoegen in  /etc/network/interfaces :

# pre-up iptables-restore < firewall-config
pre-up iptables-restore < /etc/iptables/firewall-config


http://www.simsekmert.com/wp/2009/06/etcnetworkinterfaces-ubuntu-linux-networking-example/ - protect, hack, info
http://blog.famzah.net/2010/04/22/debug-debian-or-ubuntu-etc-network-interfaces/


10.3.4 iptables configuratie/script
#!/bin/bash

#/etc/init.d/script_IPTABLES

echo "
- flush tables"

iptables -F

## customized chains deleted

iptables –X
iptables –Z

iptables -F -t nat
iptables -X -t nat

iptables -Z -t nat

iptables -F -t mangle

# ENKEL BIJ DE 1ste METHODE (anders SYSCTL.CONF)
echo "
- ip_forward = 1"


echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward
echo "
- NAT"

iptables -t nat -A POSTROUTING -j MASQUERADE

echo "
- FORWARD [mogelijkheid 1]"

iptables -A FORWARD -p ICMP  -j ACCEPT

iptables -A FORWARD -p TCP   --destination-port  80 -j ACCEPT

iptables -A FORWARD -p TCP   --destination-port 443 -j ACCEPT

iptables -A FORWARD -m state --state RELATED        -j ACCEPT

iptables -A FORWARD -m state --state ESTABLISHED    -j ACCEPT

echo "
- FORWARD [mogelijkheid 2]"

iptables -A FORWARD -p ICMP  -j ACCEPT

iptables -A FORWARD -p TCP –m multiport --destination-ports 22,80,443 -j ACCEPT

iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A INPUT   -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A INPUT
-m state --state NEW -p tcp --dport 22 -j ACCEPT
iptables -A OUTPUT  -m state --state RELATED,ESTABLISHED -j ACCEPT

	iptables -P FORWARD DROP
iptables -P INPUT DROP
	--destination-ports 22,80,443 

--destination-ports ssh,www,https

	iptables -P OUTPUT DROP
	

	echo "
done"


echo

iptables -L 

echo 

iptables -L -t nat
	iptables :
-A : --append chain rule-specification
-N : --new-chain chain
-F : --flush [chain]
-P : --policy chain target
-D : --delete-chain [chain]
-X : delete user defined chain
-Z : zeroes counters
-p : --protocol tcp,udp,icmp …




[image: image7]
10.3.5 helper

Voor sommige protocols werkt de state ESTABLISHED RELATED niet, vanwege dat eerst de connectie wordt gemaakt op een poort en daarna op een andere poort (vb FTP 20) de data gaat versturen vandaar dat hier met een helper dient gewerkt te worden, meer specifiek  conntrack helpers.

iptables -A FORWARD -m conntrack --ctstate RELATED -m helper \\

       --helper ftp -d $MY_FTP_SERVER -p tcp \\

       --dport 1024: -j ACCEPT

iptables -A FORWARD -m conntrack --ctstate RELATED -m helper \\

       --helper ftp -o $OUT_IFACE -p tcp \\

       --dport 1024: -j ACCEPT

iptables -A FORWARD -m conntrack --ctstate RELATED -m helper \\

       --helper ftp -i $OUT_IFACE -p tcp \\

       --dport 1024: -j ACCEPT

lsmod conntrack

om te controleren of deze geladen is
http://www.frozentux.net/iptables-tutorial/chunkyhtml/x1703.html - info
https://home.regit.org/netfilter-en/secure-use-of-helpers/ - example

10.3.6 
ssh knockings
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BRON © http://zem.fi/doc/knock/x114.html
REF :
http://www.softpanorama.net/Net/Network_security/Firewalls/iptables.shtml - iptables, examples  ***  modprobe ip_conntrack
http://www.billauer.co.il/ipmasq-html.html - example
http://www.linux800.be/lx-svs-info-iptables.php- iptables **

http://run.tournament.org.il/linux-as-a-wan-router/  - openvpn verbinding

http://www.linuxjournal.com/article/9565 - linux journal
  http://www.cipherdyne.org/ 
10.4 
iproute2 - aanrader

Een alternatief met meer mogelijkheden; oa loadbalancing, en nog veel meer  is  iproute2

http://en.wikipedia.org/wiki/Iproute2
	purpose
	legacy "net-tools"
	iproute2

	Address and link configuration
	ifconfig
	ip addr, ip link

	Routing tables
	route
	ip route

	Neighbours
	arp
	ip neigh

	VLAN
	vconfig
	ip link

	Tunnels
	iptunnel
	ip tunnel

	Multicast
	ipmaddr
	ip maddr

	Statistics
	netstat
	ss


http://psomas.wordpress.com/2010/01/19/openvpniptablesiproute2/ - openVPN, iptables, iproute2

11 runlevel

runlevel
In *nix systemen zijn er verschillende runlevels
	Run Level 
	Generic 
	Fedora Core 
	Slackware 
	Debian 

	0
	Halt
	Halt
	Halt
	Halt

	1
	Single-user mode
	Single-user mode
	Single-user mode
	Single-user mode

	2
	Basic multi-user mode (without networking)
	User definable (Unused)
	User definable - configured the same as runlevel 3
	Multi-user mode

	3
	Full (text based) multi-user mode
	Multi-user mode
	Multi-user mode - default Slackware runlevel
	

	4
	Not used
	Not used
	X11 with KDM/GDM/XDM (session managers)
	Multi-user mode

	5
	Full (GUI based) multi-user mode
	Full multi-user mode (with an X-based login screen) - default runlevel
	User definable - configured the same as runlevel 3
	Multi-user mode

	6
	Reboot
	Reboot
	Reboot
	Reboot




12 ports

0 tot 1024 ; zijn gereserveerde poorten voor services 

http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers 

	20
	TCP
	
	FTP data transfer

	21
	TCP
	
	FTP control (command)

	22
	TCP
	
	Secure Shell (SSH)—used for secure logins, file transfers (scp, sftp) and port forwarding

	23
	TCP
	
	Telnet protocol—unencrypted text communications

	25
	TCP
	
	Simple Mail Transfer Protocol (SMTP)—used for e-mail routing between mail servers

	53
	TCP
	UDP
	Domain Name System (DNS)

	67
	
	UDP
	Bootstrap Protocol (BOOTP) Server; also used by Dynamic Host Configuration Protocol (DHCP)

	68
	
	UDP
	Bootstrap Protocol (BOOTP) Client; also used by Dynamic Host Configuration Protocol (DHCP)

	69
	
	UDP
	Trivial File Transfer Protocol (TFTP)

	80
	TCP
	
	Hypertext Transfer Protocol (HTTP)

	88
	TCP
	UDP
	Kerberos—authentication system

	110
	TCP
	
	Post Office Protocol v3 (POP3)

	115
	TCP
	
	Simple File Transfer Protocol (SFTP)

	123
	
	UDP
	Network Time Protocol (NTP)—used for time synchronization

	161
	
	UDP
	Simple Network Management Protocol (SNMP)

	162
	TCP
	UDP
	Simple Network Management Protocol Trap (SNMPTRAP)[17]

	177
	TCP
	UDP
	X Display Manager Control Protocol (XDMCP)

	179
	TCP
	
	BGP (Border Gateway Protocol)

	199
	TCP
	UDP
	SMUX, SNMP Unix Multiplexer

	389
	TCP
	UDP
	Lightweight Directory Access Protocol (LDAP)

	401
	TCP
	UDP
	UPS Uninterruptible Power Supply

	443
	TCP
	
	HTTPS (Hypertext Transfer Protocol over SSL/TLS)

	464
	TCP
	UDP
	Kerberos Change/Set password

	500
	
	UDP
	Internet Security Association and Key Management Protocol (ISAKMP)

	513
	TCP
	
	rlogin

	514
	TCP
	
	Shell—used to execute non-interactive commands on a remote system (Remote Shell, rsh, remsh)

	520
	
	UDP
	Routing Information Protocol (RIP)

	554
	TCP
	UDP
	Real Time Streaming Protocol (RTSP)

	587
	TCP
	
	e-mail message submission[21] (SMTP)

	631
	TCP
	UDP
	Internet Printing Protocol (IPP)

	631
	TCP
	UDP
	Common Unix Printing System (CUPS)

	636
	TCP
	UDP
	Lightweight Directory Access Protocol over TLS/SSL (LDAPS)

	647
	TCP
	
	DHCP Failover protocol[23]

	691
	TCP
	
	MS Exchange Routing

	694
	TCP
	UDP
	Linux-HA High availability Heartbeat

	749
	TCP
	UDP
	Kerberos (protocol) administration

	750
	
	UDP
	kerberos-iv, Kerberos version IV

	751
	TCP
	UDP
	kerberos_master, Kerberos authentication

	752
	
	UDP
	passwd_server, Kerberos Password (kpasswd) server

	754
	TCP
	
	krb5_prop, Kerberos v5 slave propagation

	847
	TCP
	
	DHCP Failover protocol

	860
	TCP
	
	iSCSI (RFC 3720)

	873
	TCP
	
	rsync file synchronization protocol

	888
	TCP
	
	cddbp, CD DataBase (CDDB) protocol (CDDBP)

	897
	TCP
	UDP
	Brocade SMI-S RPC

	898
	TCP
	UDP
	Brocade SMI-S RPC SSL

	901
	TCP
	
	Samba Web Administration Tool (SWAT)

	944
	
	UDP
	Network File System (protocol) Service

	953
	TCP
	UDP
	Domain Name System (DNS) RNDC Service


13 
likewise – Active Directory 

Om een *nix machine te kunnen connecteren met een Active Directory is het noodzakelijk om likewise te installeren om communicatie te kunnen opstarten tussen beide platformen.

· ping <ip domain>
ping 192.168.1.5
domain-server 
· ping <domain>
ping AD.pie.lan
FQDN domain-server 
· nslookup !$

nslookup AD.pie.lan
· /etc/hosts

toevoegen van FQDN domain-server 

192.168.1.5  
AD.pie.lan
# FQDN domain-server
· /etc/nsswitch.conf

de lijn met  hosts  in commentaar plaatsen en terug opnieuw toevoegen

“ hosts : files dns mdns4“

zonder mdns4_minimal 
INDIEN DE CLIENT NIET EEN DHCP-CLIENT (DHCP in AD) IS DIENEN VOLGENDE FILES OOK WORDEN AANGEPAST.
· /etc/resolv.conf

alles in commentaar plaatsen en het volgende toevoegen

  search pie.lan


# domain

  nameserver  192.168.1.5
# domain-server
· /etc/dhcp/dhcpd.conf
/etc/dhcp3/dhclient.conf

het volgende toevoegen

  supersede domain-name “pie.lan”;


prepend domain-name-servers 192.168.1.5;
· Om nu Active Directory user rechten te geven voor sudo, dan moet deze toegevoegd worden
	visudo

…

# USER

pie\\<username> ALL=(ALL) ALL
 
# GROUP

%pie\\domain^users ALL=(ALL) ALL
	root

  toevoegen
export EDITOR=”vi”



· apt-get install –y likewise-open likewise-open-gui

· domainjoin-cli join –ou LinuxComputers <domain> administrator
domainjoin-cli join –ou LinuxComputers pie.lan administrator

administrator : moet een user zijn van het active directory en paswoord moet ook ingevoerd worden

· lwconfig assumeDefaultDomain true

· lw-get-status

· lw-enum-users

· lwinet
: geeft informatie over het netwerk en het domain. 

· lwimsg
: laat interactiviteit toe met de likewise-winbindd daemon. 

· lwiinfo
: geeft informatie over het Domain. 

14 redirect 

Redirect heeft niet echt iets met de DNS-server te maken, maar  laat het wel toe op een eenvoudig manier veranderingen van URL  toe te laten. 

· http://www.seomoz.org/blog/url-rewrites-and-301-redirects-how-does-it-all-work ***

· http://www.wikihow.com/Redirect-a-URL
· http://www.askapache.com/htaccess/crazy-advanced-mod_rewrite-tutorial.html - mod_rewrite, tools …

(note that under *nix operating systems there’s a chance that your Apache was compiled with missing mod_rewrite, in which case, consult your sysadmin)

· http://ask-leo.com/how_do_i_automatically_redirect_one_web_page_to_another.html


15 VLSM - Variable Length Subnet Masking
15.1 algemeen
Variable Length Subnet Masking is een techniek die toelaat om netwerken verder op te delen in IP subnetten met verschillende groottes, voor optimaal IP-adressering. Maw het opdelen van de IP adressen in subnetten (meerdere niveau’s), volgens de vereiste van dat netwerk.

We gaan dit doen, om een firewall na de DNS configuratie vermits een paar aanpassingen qua subnetting twee gescheiden virtuele netwerkken te kunnen onderscheiden.
15.2 berekeningen
# host + 1 
(netwerk-address 0 –MOET NIET BIJ GETELD WORDEN- + broadcast-address) 
192.168.1.0, is een Class C network, opdelen in 3 netwerken met oneven aantal IP adressen: 192.168.1.0/24

	1100
	0000
	1010
	1000
	0000
	1010
	0000
	0000
	192.168.1.0/28

	1111
	1111
	1111
	1111
	1111
	1111
	0000
	0000
	192.168.1.240/28


· subnet A : 10 host - IP adressen.

· subnet B : 05 host - IP adressen.

· subnet C : 02 host - IP adressen. (default router + firewall –virtual box eth1-)
· NIET VERGETEN UW DEVICES EN DE BIJHORENDE TUSSEN-VERBINDINGEN .
15.2.1 subnet A – 10 hosts
10 host + 1 = 11 ( 4 bits nodig
	8
	7
	6
	5
	4
	3
	2
	1
	aantal bits

	7
	6
	5
	4
	3
	2
	1
	0
	positie

	27[10]
	26[10]
	25[10]
	24[10]
	23[10]
	22[10]
	21[10]
	20[10]
	macht

	128
	64
	32
	16
	8
	4
	2
	1
	[10]


10 host + 1 = 11 ( 4 bits nodig

24 – 16 IP-adressen
-2 : vanwege

· als alle bits 1 zijn; dan broadcast van dat subnet

· als alle bits 0 zijn; dan netwerkadres van dat subnet

 24– 2 = 14 hosts

	1100
	0000
	1010
	1000
	0000
	1010
	0000
	0000
	192.168.1.0/28

	1111
	1111
	1111
	1111
	1111
	1111
	1111
	0000
	192.168.1.240/28


	subnetwerk
	broadcast
	range of hosts

	192 . 168 . 1 . 00
	192 . 168 . 1 . 15
	192 . 168 . 1. 01
	-
	192 . 168 . 1 . 14
	SUBNET A /28

	192 . 168 . 1 . 16
	192 . 168 . 1 . 31
	192 . 168 . 1 . 17
	-
	192 . 168 . 1 . 30
	

	192 . 168 . 1 . 32
	192 . 168 . 1 . 47
	192 . 168 . 1 . 33
	-
	192 . 168 . 1 . 46
	

	192 . 168 . 1 . 48
	192 . 168 . 1 . 63
	192 . 168 . 1 . 49
	-
	192 . 168 . 1 . 62
	

	192 . 168 . 1 . 64
	192 . 168 . 1 . 79
	192 . 168 . 1 . 65
	-
	192 . 168 . 1 . 78
	





15.2.2 subnet B – 05 hosts
05 host + 1 = 06 ( 3 bits nodig

	8
	7
	6
	5
	4
	3
	2
	1
	aantal bits

	7
	6
	5
	4
	3
	2
	1
	0
	positie

	27[10]
	26[10]
	25[10]
	24[10]
	23[10]
	22[10]
	21[10]
	20[10]
	macht

	128
	64
	32
	16
	8
	4
	2
	1
	[10]


05 host + 1 = 06 ( 3 bits nodig

23 – 08 IP-adressen
-2 : vanwege

· als alle bits 1 zijn; dan broadcast van dat subnet

· als alle bits 0 zijn; dan netwerkadres van dat subnet

 23– 2 = 06 hosts
1 – duidt op de eerst volgende groep vrije IP-adressen (van vorig subnet)
1 – wordt gebruikt voor de netmasking voor deze subnet
	1100
	0000
	1010
	1000
	0000
	1010
	0001
	0000
	192.168.1.16/29

	1111
	1111
	1111
	1111
	1111
	1111
	1111
	1000
	192.168.1.248/29


	subnetwerk
	broadcast
	range of hosts

	192 . 168 . 1 . 00
	192 . 168 . 1 . 15
	192 . 168 . 1. 01
	-
	192 . 168 . 1 . 14
	SUBNET A /28

	
192 . 168 . 1 . 00
	
192 . 168 . 1 . 07
	
192 . 168 . 1. 01
	-
	
192 . 168 . 1 . 06
	SUBNET B

	
192 . 168 . 1 . 08
	
192 . 168 . 1 . 15
	
192 . 168 . 1. 09
	-
	
192 . 168 . 1 . 14
	

	192 . 168 . 1 . 16
	192 . 168 . 1 . 23
	192 . 168 . 1 . 17
	-
	192 . 168 . 1 . 22
	SUBNET B /29

	192 . 168 . 1 . 24
	192 . 168 . 1 . 31
	192 . 168 . 1 . 25
	-
	192 . 168 . 1 . 30
	

	192 . 168 . 1 . 32
	192 . 168 . 1 . 39
	192 . 168 . 1 . 33
	-
	192 . 168 . 1 . 38
	

	192 . 168 . 1 . 40
	192 . 168 . 1 . 47
	192 . 168 . 1 . 41
	-
	192 . 168 . 1 . 46
	


15.2.3 subnet C – 02 hosts
02 host + 1 = 03 ( 2 bits nodig

	8
	7
	6
	5
	4
	3
	2
	1
	aantal bits

	7
	6
	5
	4
	3
	2
	1
	0
	positie

	27[10]
	26[10]
	25[10]
	24[10]
	23[10]
	22[10]
	21[10]
	20[10]
	macht

	128
	64
	32
	16
	8
	4
	2
	1
	[10]


02 host + 1 = 03 ( 2 bits nodig

22 – 04 IP-adressen
-2 : vanwege

· als alle bits 1 zijn; dan broadcast van dat subnet

· als alle bits 0 zijn; dan netwerkadres van dat subnet

 23– 2 = 02 hosts

1 – duidt op de eerst volgende groep vrije IP-adressen (van vorig subnet)
11 – wordt gebruikt voor de netmasking voor deze subnet
	1100
	0000
	1010
	1000
	0000
	1010
	0001
	1000
	192.168.1.0/30

	1111
	1111
	1111
	1111
	1111
	1111
	1111
	1100
	192.168.1.252/30


	subnetwerk
	broadcast
	range of hosts

	
192 . 168 . 1 . 00
	
192 . 168 . 1 . 03
	
192 . 168 . 1. 01
	-
	
192 . 168 . 1 . 02
	SUBNET C

	
192 . 168 . 1 . 04
	
192 . 168 . 1 . 07
	
192 . 168 . 1. 05
	-
	
192 . 168 . 1 . 06
	

	
192 . 168 . 1 . 08
	
192 . 168 . 1 . 11
	
192 . 168 . 1. 09
	-
	
192 . 168 . 1 . 10
	

	
192 . 168 . 1 . 12
	
192 . 168 . 1 . 15
	
192 . 168 . 1. 13
	-
	
192 . 168 . 1 . 14
	

	
192 . 168 . 1 . 16
	
192 . 168 . 1 . 19
	
192 . 168 . 1. 17
	-
	
192 . 168 . 1 . 18
	

	
192 . 168 . 1 . 20
	
192 . 168 . 1 . 23
	
192 . 168 . 1. 21
	-
	
192 . 168 . 1 . 22
	

	192 . 168 . 1 . 24
	192 . 168 . 1 . 27
	192 . 168 . 1 . 25
	-
	192 . 168 . 1 . 26
	SUBNET C /30

	192 . 168 . 1 . 28
	192 . 168 . 1 . 31
	192 . 168 . 1 . 29
	-
	192 . 168 . 1 . 30
	

	192 . 168 . 1 . 32
	192 . 168 . 1 . 35
	192 . 168 . 1 . 33
	-
	192 . 168 . 1 . 34
	

	192 . 168 . 1 . 36
	192 . 168 . 1 . 39
	192 . 168 . 1 . 37
	-
	192 . 168 . 1 . 38
	


15.3 
thuis netwerk
In mijn situatie heeft de router 192.168.1.2 als ip adres, dus moeten vorige berekeningen omgekeerd worden, om deze reden (om de firewall gemakkelijk te kunnen toevoegen en verwijderen zodat de andere netwerkgebruikers er geen last van hebben) 
· netmask aanpassen
/etc/network/interfaces
LET OP : DHCP staat uit (anders worden deze mogelijk door de router van een IP-adres voorzien)
· netmask en eventueel range aanpassen, als ook de bijhorende A-record en PTR-records

/etc/dhcp/dhcpd.conf
· ENKEL subnet C & subnet A
· subnet C : 02 host 

· router & 
· firewall
· subnet A : 10 hosts

· windows machine
· virtual box DEBIAN
· mac 
· …

15.3.1 subnet C – 02 hosts

02 host + 1 = 03 ( 2 bits nodig

	8
	7
	6
	5
	4
	3
	2
	1
	aantal bits

	7
	6
	5
	4
	3
	2
	1
	0
	positie

	27[10]
	26[10]
	25[10]
	24[10]
	23[10]
	22[10]
	21[10]
	20[10]
	macht

	128
	64
	32
	16
	8
	4
	2
	1
	[10]


02 host + 1 = 03 ( 2 bits nodig

22 – 04 IP-adressen
-2 : vanwege

· als alle bits 1 zijn; dan broadcast van dat subnet

· als alle bits 0 zijn; dan netwerkadres van dat subnet

 23– 2 = 02 hosts

11 – wordt gebruikt voor de netmasking voor deze subnet
	1100
	0000
	1010
	1000
	0000
	1010
	0000
	0000
	192.168.1.0/30

	1111
	1111
	1111
	1111
	1111
	1111
	1111
	1100
	192.168.1.252/30


	subnetwerk
	broadcast
	range of hosts

	192 . 168 . 1 . 00
	192 . 168 . 1 . 03
	192 . 168 . 1 . 01
	-
	192 . 168 . 1 . 02
	SUBNET C /30

	
192 . 168 . 1 . 04
	
192 . 168 . 1 . 07
	
192 . 168 . 1. 05
	-
	
192 . 168 . 1 . 06
	SUBNET C

	
192 . 168 . 1 . 08
	
192 . 168 . 1 . 11
	
192 . 168 . 1. 09
	-
	
192 . 168 . 1 . 10
	

	
192 . 168 . 1 . 12
	
192 . 168 . 1 . 15
	
192 . 168 . 1. 13
	-
	
192 . 168 . 1 . 14
	


15.3.2 subnet A – 10 hosts
	8
	7
	6
	5
	4
	3
	2
	1
	aantal bits

	7
	6
	5
	4
	3
	2
	1
	0
	positie

	27[10]
	26[10]
	25[10]
	24[10]
	23[10]
	22[10]
	21[10]
	20[10]
	macht

	128
	64
	32
	16
	8
	4
	2
	1
	[10]


10 host + 1 = 11 ( 4 bits nodig

24 – 16 IP-adressen
-2 : vanwege

· als alle bits 1 zijn; dan broadcast van dat subnet

· als alle bits 0 zijn; dan netwerkadres van dat subnet

 24– 2 = 14 hosts

	1100
	0000
	1010
	1000
	0000
	1010
	0001
	0000
	192.168.1.0/28

	1111
	1111
	1111
	1111
	1111
	1111
	1111
	0000
	192.168.1.240/28


	subnetwerk
	broadcast
	range of hosts

	192 . 168 . 1 . 00
	192 . 168 . 1 . 03
	192 . 168 . 1 . 01
	-
	192 . 168 . 1 . 02
	SUBNET C /30

	
192 . 168 . 1 . 00
	
192 . 168 . 1 . 15
	
192 . 168 . 1. 01
	-
	
192 . 168 . 1 . 14
	SUBNET A

	192 . 168 . 1 . 16
	192 . 168 . 1 . 31
	192 . 168 . 1 . 17
	-
	192 . 168 . 1 . 30
	SUBNET A /28

	192 . 168 . 1 . 32
	192 . 168 . 1 . 47
	192 . 168 . 1 . 33
	-
	192 . 168 . 1 . 46
	

	192 . 168 . 1 . 48
	192 . 168 . 1 . 63
	192 . 168 . 1 . 49
	-
	192 . 168 . 1 . 62
	

	192 . 168 . 1 . 64
	192 . 168 . 1 . 79
	192 . 168 . 1 . 65
	-
	192 . 168 . 1 . 78
	


15.3.3 configuratie
In realiteit zouden we dit nooit zo doen vanwege het verlies van vele ip-adressen, maar voor deze oefening thuis is dit de meest gemakkelijke manier, om de andere gebruikers niet in problemen te brengen.
subnet calculator:
http://vlsm-calc.net 
http://www.subnetonline.com/pages/subnet-calculators/ipv4-wildcard-calculator.php
	LAN
	WAN

	/etc/network/interface  
	

	# LAN

auto eth0
iface eth0 inet static


address 192.168.1.17


netmask 255.255.255.240

gateway 192.168.1.17

network 192.168.1.16
	# WAN

auto eth1
iface eth1 inet static


address 192.168.1.1


netmask 255.255.255.252

gateway 192.168.1.1.2


network 192.168.1.0


	DHCP
	

	/etc/dhcp/dhcpd.conf
	

	default-lease-time              600;

max-lease-time                  7200;

authoritative;
## Subnet definition : LAN

subnet 192.168.1.16 netmask 255.255.255.240 {


range 192.168.1.20 192.168.1.30;


#Gateways and DNS servers 


option routers 192.168.1.17;


option domain-name-servers 192.168.1.17; 

## Static Host Mappings


host staticSERVER { 



hardware ethernet 00:00:00:00:00:00; 



fixed-address 192.168.17; 


}

}
	




15.3.4 overzicht
Daar mijn thuis computer niet beschikt over een tweede netwerkkaart, is alles virtueel gescheiden gehouden dmv de netwerken en netmaskings.
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15.4 samenvatting

Classless Inter-Domain routing (CIDR)
	bit waarde
	128
	64
	32
	16
	8
	4
	2
	1

	aantal bits
	1
	2
	3
	4
	5
	6
	7
	8

	subnet mask
	128
	192
	224
	240
	248
	252
	254
	255

	subnet prefix /CIDR
	/25
	/26
	/27
	/28
	/29
	/30
	
	


	subnet prefix / CIDR
	subnet mask
	aantal IP adressen/hosts
	bruikbare IP adressen / Network + Broadcast adres
	-2 : vanwege

· als alle bits 1 zijn; dan broadcast van dat subnet

· als alle bits 0 zijn; dan netwerkadres van dat subnet

	/26
	255.255.255.192
	62
	64
	

	/27
	255.255.255.224
	30
	32
	

	/28
	255.255.255.240
	14
	16
	

	/29
	255.255.255.248
	6
	8
	

	/30
	255.255.255.252
	2
	4
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