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Sensibiliseringscampagne rond
cyberveiligheid

Phishing
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Oktober: maand van de cybersecurity

e Phishing blijft het grootste cyberveiligheidsprobleem voor
burgers in Belgié.

¢ Tijdens de campagnemaand oktober willen we de aandacht
vestigen op het thema.

e Verdachte berichten kan je door sturen naar

verdacht@safeonweb.be.

e Vervolgens kan je ze best wissen.
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Herken valse berichten

Phishing berichten:

¢ Krijg je meestal onverwacht en zonder reden
¢ Zijn dwingend of willen je nieuwsgierig maken
e Bevatten taalfouten of zijn vreemd geschreven

e Hebben een vage aanspreektitel of gebruiken je e-mailadres als
aanspreking

e Komen van een onbekende afzender

e Hebben een link die niet naar een veilige website leidt

Ook via sociale media zoals Facebook en WhatsApp kan je phishing
berichten ontvangen.
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Cybercriminelen zijn steeds creatiever

Cybercriminelen zijn steeds creatiever in hun pogingen om mensen
om de tuin te leiden:

e Ze sturen valse berichten die zo overtuigend zijn dat je de bijlage
opent.

e Ze beloven je een grote beloning als je hun enquéte invult en je
gegevens achterlaat.

e Ze bedreigen je als je niet reageert.

e En ze gebruiken steeds meer kanalen (e-mail, WhatsApp,
Messenger, ...).

Gelukkig zijn veel internetgebruikers alert genoeg en lopen ze niet in
de val! Toch kan iedereen slachtoffer worden.
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