HET WOORD AAN ...

Philippe Denoyette: communicatiedeskundige PZ Blankenberge:

Ouders kunnen soms het spoor bijster raken wat betreft het gebruik van en de kennis
over het internet bij kinderen. Resultaten van veel internationale en nationale
studies zijn geruststellend wat de aanwezigheid van kinderen op het web betreft.
Negatieve ervaringen mogen dan wel zeldzaam zijn, de cyberwereld biedt toch enorm
veel mogelijkheden waardoor de jongere kan worden gemanipuleerd door een derde
of er, net zo waarschijnlijk, tendentieuze en gevaarlijke relaties op na kan houden.

Adolescenten communiceren, spelen en studeren ...
in real life, maar ook op het internet!

Eigenlijk liggen de online-activiteiten van kinderen en
adolescenten meestal in het verlengde van wat ze doen in
het echte leven, hoewel de activiteiten doorgaans wat vlotter
verlopen door de nieuwe mogelijkheden die het internet biedt.
Communiceren (chat, sociale netwerken), zich amuseren
(spelletjes, muziek, video’s) en zich informeren of werken
(school) blijven de voornaamste activiteiten. Participatief
gebruik (blogs, uitwisselen van gegevens, webcam) komt
minder vaak voor, behalve bij adolescenten.

Mogelijkheden en risico’s van het internet

Het internet maakt integraal deel uit van hun dagelijks
leven en biedt kinderen en jongeren heel veel positieve
mogelijkheden (zoals het ontwikkelen van zelfvertrouwen,
sociale vaardigheden en zelfontplooiing). Maar er zijn ook
risico’s aan verbonden die, in eerder zeldzame gevallen,
schade kunnen toebrengen aan de lichamelijke en geestelijke
integriteit van het kind.

Bepaalde vormen van internetgebruik, al dan niet bewust,
kunnen slecht aflopen. Dit is specifiek het geval voor grooming
en sexting. Door de mogelijkheden en vooral de anonimiteit die
hetinternet biedt, kunnen zowel volwassenen als minderjarigen
in de verleiding komen om er misbruik van te maken: liegen over
zijn of haar leeftijd, een seksueel getint profiel aanmaken, enz.

Grooming

Bij grooming gaat het er voornamelijk om het vertrouwen van
een minderjarige te winnen met de bedoeling deze seksueel
te misbruiken. Eerst is er de fase van gericht onderzoek
naar het slachtoffer (leeftijd, geslacht, woonplaats ...) via
chatrooms, online gaming, sociale netwerken, e.d. Als er
eenmaal contact is gelegd, volgt het verleidingsspel waarbij
wordt ingespeeld op de zwakheden van de jongere (bv.
gebrek aan affectie of nood aan erkenning en waardering).

De dader stelt zich vaak voor onder een valse identiteit en liegt
daarbij ook over zijn leeftijd, beroep, interesses en bedoelingen.
Vervolgens komt er een onderhandelingsfase over het soort
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uitwisselingen, zoals de vraag naar seksueel getinte foto’s of
video’s, de vraag naareenontmoeting, enz. Hoe verderderelatie
evolueert, hoe explicieter de seksuele verzoeken zullen worden.

Sexting

We spreken over sexting wanneer de jongere seksueel getinte
beelden of video’s van zichzelf doorstuurt via gsm, webcam,
enz. Dit kan het gevolg zijn van een vertrouwensmisbruik,
bijvoorbeeld door grooming, maar de jongere kan ook
zelf het initiatief nemen: ofwel in het kader van een
vertrouwensrelatie, ofwel door een spelletje van vraag en
aanbod (bv. in ruil voor belkrediet, een gsm of geld). Een
onderzoek uit 2008 van Child Focus (zie referentie) geeft meer
gedetailleerde informatie over deze vorm van kinderprostitutie.

Deze interacties kunnen dramatische gevolgen hebben zoals
bedreiging (van jongeren, ouders of derden), chantage
(verspreiding van geheimen, video’s, foto’s) of agressie.
Hierdoor zal de jongere geneigd zijn om zijn of haar daden
geheim te houden.

Tussenkomen: aandachtig zijn voor de eerste signalen.

Sommige studies beweren dat er geen kloof bestaat tussen de
generaties wat het gebruik en de kennis van het internet en
ICT betreft. Hoewel kinderen ze ongetwijfeld vaak gebruiken,
weten volwassenen er meer over dankzij hun praktijkervaring
en zijn zij beter in staat de risico’s te beheersen.

De computer in een “bewaakte” plaats (bv. in de woonkamer)
zetten, beschermt het kind helemaal niet tegen de eventuele
risico’s van het internet. 53 % van de kinderen gaat immers
online bij vrienden en 33 % via hun gsm (of andere draagbare
apparaten). Het is beter om erover te praten en meer
betrokken te raken (begeleiden, deelnemen) bij de online-
activiteiten van het kind, dan hem of haar te isoleren of zijn/
haar zelfontplooiingsmogelijkheden te beperken.

De mensen die ze op het web ontmoeten, zijn zelden
onbekenden. Een enkele keer zal dit leiden tot een offline-
ontmoeting (9 %) en eindigen met een slechte ervaring voor
het kind (1%). Slechts weinig ouders hebben daarentegen
een vermoeden of zijn op de hoogte van deze ontmoetingen.
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De onlinerisico’s vormen niet per se offlinerisico’s en vice
versa. Er moet dus een link worden gelegd tussen het offline-
en onlineleven van het kind om de echte risico’s te kunnen
inschatten.

Naast een open dialoog tussen volwassenen en jongeren en
waakzaamheid wat e-safety betreft (zie de website clicksafe.
be), kunnen ook aandacht voor en herkenning van bepaalde
signalen helpen om het ergste te voorkomen. Excessief
gebruik van de computer, opvallende verandering van het
gedrag (terughoudend / agressief / seksueel geladen), van
het taalgebruik of van waarden, suggestieve seksuele foto’s
van de minderjarige, cadeaus of geld van een onbekende
oorsprong, enz. kunnen wijzen op risicovol gedrag.

Ten slotte is het zo dat de mate waarin jongeren bekend zijn
met ICT of internet, de risico’s niet kleiner maakt, maar de
aard van de eventuele schade wel beperkt. Hoe meer ze erover
weten, hoe meer ze zullen worden blootgesteld aan risico’s en
hoe beter ze zich ertegen zullen kunnen weren.
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